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Abstract

The development of technology in the field of telecommunications makes people more and more often send data
files in the form of doc, pdf, xls, voice, image, video via the internet. because the internet is a public medium that
is vulnerable to intrusion and theft of information on data or files by unauthorized parties. The problem is that
there are frequent changes or manipulation of the contents of data files from bank notes processing, cash pick-
ups, document pick-ups, clearing items, atm & cdm service, atm cash replenishment, atm first line maintenance
and atm second line maintenance. The purpose of this study is to prevent irresponsible people from knowing the
reports that will be sent from the branch to the center by made applying the twofish cryptographic algorithm
application to secure file data. The results of the tests carried out were 15 encrypted files, the average encrypted
file size was 0.11%, the encryption process time was 9.5352 milliseconds and the decryption process time was
9.3294 milliseconds. In the UAT test, a questionnaire with a Likert scale scale of 5. has been used. As a result, the
respondents agree (above 91.23%) that the overall application of the twofish algorithm to secure data files can be
kept confidential.

Keywords: cryptography, twofish algorithm, UAT, data file.

Abstrak

Perkembangan teknologi dalam bidang telekomunikasi menjadikan orang semakin sering melakukan pengiriman
data file berupa doc, pdf, xIs, voice, image, video melalui internet. karena internet merupakan media umum yang
rentan akan terjadinya penyusupan dan pencurian informasi terhadap data atau file oleh pihak yang tidak berhak.
Masalahnya adalah sering terjadi perubahan atau manipulasi atas isi data file dari bank notes processing, cash
pick-up, document pick-up, warkat kliring, atm & cdm service, atm cash replenishment, atm first line maintenance
dan atm second line maintenance. Tujuan penelitian ini adalah mencegah orang yang tidak bertanggung jawab
supaya tidak dapat mengetahui laporan yang akan dikirim dari cabang ke pusat dengan membuat aplikasi
penerapan algoritma kriptografi twofish untuk mengamankan data file. Hasil uji coba yang dilakukan sebanyak 15
buah file yang dienkripsi, maka rata-rata file yang dienkripsi ukurannya menjadi besar sebesar 0.11 %, lama waktu
proses enkripsi sebesar 9,5352 milidetik dan lama waktu proses dekripsi sebesar 9,3294 milidetik. Pada pengujian
UAT, telah digunakan kuesioner dengan likert scale skala 5. Hasilnya, para responden setuju (di atas 91,23%)
bahwa secara keseluruhan aplikasi penerapan algoritma twofish untuk mengamankan data file dapat terjaga
kerahasiannya.

Kata kunci: kriptografi, algoritma twofish, UAT, data file.

1. Pendahuluan

Perkembangan  teknologi  dalam  bidang Saat ini hampir setiap sistem komputer terkoneksi
telekomunikasi menjadikan orang semakin sering dengan jaringan internet. Sistem sharing data dan
melakukan pengiriman data file berupa doc, pdf, dll akses jarak jauh menyebabkan masalah keamanan
melalui internet. Kegiatan tersebut sangat beresiko, menjadi salah satu kelemahan komunikasi data
karena internet merupakan media umum yang rentan PT. Alpha — Enterprise Management Solution
akan terjadinya penyusupan dan pencurian informasi (Alpha-EMS) didirikan pada tanggal 14 Maret 2008,
terhadap aliran data oleh pihak yang tidak berhak. saat ini PT.Alpha-EMS berkedudukan di JI. Wijaya
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IX No.21 Kebayoran Baru Jakarta Selatan PT.Alpha-
EMS merupakan salah satu perusahaan cash
management di Indonesia. PT. Alpha-EMS memiliki
variasi produk jasa antara lain, bank notes processing,
cash pick-up, document pick-up, warkat kliring, atm
& cdm service, atm cash replenishment, atm first line
maintenance dan mulai menjajaki atm second line
maintenance. Guna menjawab dan memberikan
solusi layanan kepada Bank dan retail, PT. Alpha-
EMS memiliki 14 kantor cabang representatif,
melingkupi seluruh Pulau Jawa, Pulau Bali, Pulau
Lombok dan kepulauan sekitarnya, pulau Sumbawa
serta Sumatera Utara, Pulau Sulawesi.

Permasalahan yang timbul di PT. Alpha-EMS
data hanya disimpan di sharing folder dan bisa di
buka oleh siapa pun. Sebab itu harus adanya
pengucian file-file yang hanya dbuka oleh user yang
memiliki akses tersebut.

Masalahnya adalah sering terjadi perubahan atau
manipulasi atas isi data file dari bank notes
processing, cash pick-up, document pick-up, warkat
kliring, atm & cdm service, atm cash replenishment,
atm first line maintenance dan atm second line
maintenance. dasarkan kenyataan tersebut, perlu ada
suatu pengamanan informasi pada saat pengiriman
informasi.

Tujuan penelitian ini adalah mencegah orang yang
tidak bertanggung jawab supaya tidak dapat
mengetahui laporan yang akan dikirim dari cabang ke
pusat dengan membuat aplikasi penerapan algoritma
kriptografi twofish untuk mengamankan data file.

Pada implementasi algoritma twofish pada
keamanan data berbasis aplikasi android diharapkan
akan dapat memproteksi masyarakat yang
mengirimkan file dan folder menggunakan perangkat
mobile [1].

Algoritma Twofish menggunakan jaringan feistel
16 putaran dan 4 kotak-S yang bergantung pada key.
Terdapat empat macam key schedule dalam
implementasinya yaitu: full keying, partial keying,
minimal keying, dan zero keying dengan perbedaan
dalam hal key setup [2],

Selain itu, twofish memiliki beberapa metode
pengacakan yaitu matriks MDS, teknik PHT, dan
teknik whitening. Hasil penerapan pada sistem
informasi pengarsipan ini dilengkapi dengan proses
enkripsi pada saat memasukkan (input) data
menggunakan algoritma twofish di mana key akan
diubah terlebih dahulu ke dalam bentuk hexadecimal
sebelum digunakan untuk enkripsi [3].

User Acceptance Test (UAT) adalah suatu proses
pengujian yang dilakukan oleh pengguna dengan
hasil output sebuah dokumen hasil uji yang dapat
dijadikan bukti bahwa software sudah diterima dan
sudah memenuhi kebutuhan yang diminta. UAT tidak
jauh beda dengan kuesioner pada tahap awal
pembuatan aplikasi [4].

User acceptance testing (UAT) merupakan
pengujian yang ditujukan di luar sistem yaitu user.

Tujuan dari user acceptance testing adalah untuk
mengetahui kelayakan dari perangkat lunak [5].

Pada penelitian sebelumnya, UAT dilakukan
dengan metode survey yaitu dengan menyebar
kuesioner kepada pengguna (petugas TPHD) yang
sebelumnya sudah diberikan tutorial penggunaan
sistem layanan haji. Model kuesioner menggunakan
likert scale dengan skala 5 yaitu strongly agree;
agree; neutral/undecided; disagree; strongly
disagree. UAT digunakan untuk menjawab
permasalahan perangkat lunak seputar system metric;
usability; satisfaction dan beberapa setting pada
masing — masing fungsi/fitur [6].

Pada proses enkripsi dan dekripsi dengan
menggunakan algoritma twofish dalam proses
pengiriman data menggunakan 128 bit setiap
bloknya. Kunci yang digunakan pada saat enkripsi
sama dengan saat dekripsi dengan panjang 128 bit.
Aplikasi yang dibangun berhasil mengenkripsi dan
mendekripsi text maupun file [7].

Perbandingan algoritma blowfish dan twofish
untuk kriptografi file gambar. Hasil penelitian
menunjukkan  bahwa rata-rata  perbandingan
kecepatan dari algoritma blowfish dan algoritma
twofish adalah 4355:4267 milidetik [8].

Implementasi algoritma kriptografi twofish untuk
mengamankan pengiriman pesan suara Salah satu
taknologi komunikasi suara yang digunakan dengan
jaringan internet adalah voice scrambbling, Tetapi
voice scrambbling mempunyai tingkat keamanan
rendah. Solusi untuk meningkatkan keamanan rendah
adalah dengan enkripsi pesan suara [9].

Pengamanan disposisi dokumen secara online
menggunakan kriptografi twofish dan kompresi
huffman pada CV. TMU. Berdasarkan 9 data
pengujian diperoleh rata-rata proses encode 7,1
KByte/Second dan decode 6 KByte/Second [10].

Penerapan metode pengamanan data enkripsi dan
deskripsi twofish pada PT. Gaya Makmur Tractor
dapat membantu dalam pengiriman dan penerimaan
pesan terjaga kerahasiaan [11].

Aplikasi enkripsi dan dekripsi untuk keamanan
komunikasi data pada SMS (Short Message Service)
berbasis android menggunakan algoritma blowfish.
dapat mengatasi permasalahan SMS snooping dan
SMS interception [12].

Analisis perbandingan kinerja algoritma blowfish
dan algoritma twofish pada proses enkripsi dan
dekripsi jika ditinjau dari estimasi waktu proses
enkripsi dan dekripsi. Algoritma blowfish lebih cepat
waktu eksekusinya dibandingkan dengan algoritma
twofish, dan jika ditinjau dari besar ukuran file
sebelum dan sesudah proses enkripsi dan dekripsi,
algoritma blowfish dan algoritma twofish memiliki
besar ukuran yang sama. [13].

Hasil dari penelitian aplikasi teknik enkripsi dan
dekripsi file dengan algoritma blowfish pada
perangkat mobile berbasis android ini menunjukkan
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bahwa aplikasi yang dibangun mampu melakukan
enkripsi dan dekripsi dengan baik [14].

Hasil Program sistem keamanan dengan sistem
kriptografi algoritma blowfish dan base64 pada Dinas
Kependudukan Dan Pencatatan Sipil Kota Tangerang
Selatan telah diuji coba, sehingga program
dinyatakan sudah sesuai [15].

2. Metodologi Penelitian

Metode penellitian yang digunakan dalam
penelitian ini, langkah-langkah sebagai berikut:
2.1 Analisa Masalah

Analisa masalah dilakukan dengan penelitian
langsung di PT. ALPHA EMS yang beralamat di JI.
Wijaya IX No.21, RT.1/RW.5, Melawai, Kec.
Kebayoran. Baru, Kota Jakarta Selatan, Daerah
Khusus Ibukota Jakarta 12160, Indonesia. Diobjek
penelitian ini telah dilakukan pengambilan data
laporan keuangan pada kantor cabang yang akan
dikirim ke kantor pusat pada PT. Alpha EMS, pada
tahun 2020.

Proses pengiriman data laporan keuangan pada
kantor cabang yang perlu diamankan, sehingga pihak
yang tidak bertanggung jawab tidak dapat melihat isi
data laporan keuangan pada kantor cabang, untuk
mengatasi permasalahan dalam pengamanan data
laporan keuangan pada kantor cabang maka dicoba
untuk mengembangkan aplikasi enkripsi data.

2.2 Analisa Algoritma

Mempelajari cara kerja algoritma twofish dapat
dilihat pada gambar 1, menggunakan struktur sejenis
Feistel dalam 16 putaran dengan tambahan teknik
whitening terhadap input dan output. Teknik
whitening adalah teknik melakukan operasi XOR
terhadap kunci sebelum putaran pertama dan
sesudah putaran akhir. Elemen di luar jaringan feistel
normal yang terdapat dalam algoritma twofish adalah
rotasi 1 bit. Plaintext dipecah menjadi empat kata 32-
bit. Pada langkah input whitening terdapat xor dengan
empat kata kunci. Selanjutnya diikuti oleh enam
belas putaran. Pada setiap putaran, dua kata-kata pada
sisi kiri digunakan sebagai masukan kepada fungsi
g (Salah satu darinya diputar pada 8 bit pertama).

Fungsi g terdiri dari empat byte-wide S-Box
key dependent, yang diikuti oleh suatu langkah
pencampuran linier berdasar pada suatu matriks
MDS. Hasil kedua fungsi g dikombinasikan
menggunakan suatu Pseudo Hadamard Transform
(PHT), dan ditambahkan dua kata kunci. Kedua hasil
ini kemudian di-XOR ke dalam kata-kata pada sisi
kanan (salah satunya diputar ke kanan 1 bit
pertama, yang lainnya diputar ke kanan setelahnya).
Yang Kiri dan kanan dibelah dua kemudian ditukar
untuk putaran yang berikutnya, pertukaran yang
terakhir(putaran 16) dilakukan undo swap, dan
yang empat kata di-XOR dengan lebih dari empat
kata kunci untuk menghasilkan ciphertext. Secara
formal, 16 byte plaintext Po,... P15 yang yang
pertama dipecah menjadi 4 kata Po,...P3 dari 32

bit masing-masing menggunakan konvensi little-
endian seperti persamaan (1).

3

PG) = PA#).2% oo (1)
=0

i=0,..3

Di dalam langkah whitening, kata-kata ini di-
XOR dengan 4 kata dari kunci yang diperluas
dengan persamaan (2).

Roi =P ® K;
i=0,...,3

P (128 bits) ‘

Gambar 1. Algoritma Twofish

Pada setiap 16 putaran, dua kata pertama
digunakan sebagai masukan kepada fungsi F, yang
juga mengambil angka bulat itu sebagai masukan.
Kata yang ketiga di-XOR dengan keluaran pertama
F dan kemudian diputar ke kanan satu bit. Kata
keempat diputar ke kiri satu bit kemudian di-XOR
dengan kata keluaran F Yang kedua.

Akhirnya, keduanya saling ditukar menghasilkan
persamaan (3).

(FeoFe1) = F(F:oF:1.1)

R0 = ROR(R;»®F,0.1)

R = ROL(R;3.1)®F;;

Re12 = Reo

Rz = Ree 3)

Untuk r = 0,...,15 (putaran). di mana ROR dan
ROL adalah berfungsi memutar argumentasi pertama
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(32-bit kata) ke kanan / ke kiri dengan angka bit-bit
diindikasikan dengan argumentasi keduanya.

Ci =
i=0,..,3

Empat Kkata dari ciphertext kemudian ditulis
sebagai 16 byte C,,...,C;s menggunakan konversi
little-endian untuk plaintext seperti persamaan (4)
dan (5).

Ci :LMJ mod 2%

28(jmod4)

R16.G+2) mods © King

i=0,..,15
2.3 Mendesain Aplikasi

Gambaran aktifitas mengamankan data file dapat
dimodelkan dalam arsitektur aplikasi enkripsi dan
deskripsi twofish seperti gambar 1, desain use case
diagram, desain activity diagram dan user interface
aplikasi pengamanan data file yang akan digunakan
untuk mengamankan data file.

Fils / Falder 5
by

Kunci )

¥

Pengirim Aplikasi
Enkripsi

TR

Iy
Kunci )]
V/
C Fie Folder ]
Penerime.

Aplikasi
Dekripsi

Gambar 1. Arsitektur Aplikasi Enkripsi dan Deskripsi Twofish

Gambar 2. berikut ini merupakan use case
diagram merupakan cerminan dari arsitektur aplikasi
yang dirancang sebelumnya.

¢ e
Enkinsi

: _ Wenjlih Fie
p&» ‘ .
Kuosi
Penerima
= !
Bekripsi, Kunci
- .
File/Folder

Gambar 2. Use Case Diagram Aplikasi

Diagram use case memperlihatkan lebih detail
bagaimana sistem ini bekerja sesuai rancangan.
Terdapat 8 use case di mana use case ini akan
menjadi sub program dalam sistem, kedua user
memiliki kunci yang sama untuk mengenkripsi dan
mendeskripsi data file, penerima memiliki data file
berupa file cipher dan kunci yang akan di masukkan
ke dalam aplikasi untuk dapat memilhat data file.

Data perusahaan sangat penting , data yang
dimiliki perusahaan terdapat beberapa macam, seperti
file doc , file pdf, file video , dan file lainnya. Yang
tidak dapat dielakkan yaitu data perusahaan kadang
harus disiapkan atau diarsipkan dalam 1 penyimpan
identik , berangkat dari permasalah tersebut sistem
yang dirancang ini dapat menerima bentuk file yang
berbeda dan folder yang akan digunakan.

Gambar 3 berikut merupakan activity diagram
proses enkripsi twofish bagaimana user dan sistem
bekerja pada aplikasi mengamankan data file
tersebut.

user
pilin menu enkrip file

pilin file yang akan di
enkri

aplikasi

. tampilkan halaman
enkrip file

ambil data dari media
penyimpanan

tampilkan lokasi
penyimpanan file

*
| tampilkan lokasi penyimpanan file |

+

pilih pengaturan file

pilih tulis angan hapus|fhapus file asli
ulang file file asli setelah enkri
tekan tombaol enkrip

tampilkan keterangan ukuran file dan |
wakiu proses enkrip

Fy
@®

»| enkrip file

Gambar 3. Activity Diagram Proses Enkripsi Twofish

Tahap awal dalam perancangan adalah halaman menu
utama, yang berisi halaman untuk memilih menu
enkripsi data file, seperti yang terlihat pada gambar 4.

ENKRIPS| ALGORITMA

Pilih File yang akan dienkripsi
[x-1Mb-x] icon
Pilih Lokasi penyimpanan File Enkripsi
~1Mb~- icon
T [x-1Mb-x]
[¥] Tulis Ulang File
(® Jangan Hapus File Al setelah di enkripsi
(O Haous flle asli setelah berhasil dienkrips!
[ Encrypt File } \ Cancel ] [ e ]

Gambar 4. Tampilan layar menu enkripsi data file
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Gambar 5 berikut merupakan activity diagram
proses dekripsi twofish bagaimana user dan sistem
bekerja pada aplikasi mengamankan data file
tersebut.

user

pilih menu dekrip file|

pilih file yang akan di
dekrip

aplikasi

tampilkan halaman
dekrip file

ambil data dari media
penyimpanan

tampilkan lokasi
penyimpanan file

-
|lamp|[kan lokasi penyimpanan file |

-
pilih pen gaturan file
pilih mﬂ rangan hapuslpapus file aslil
ulang‘lile file asli etelah delripy

masukan password

—»| dekripfile

tekan tombol dekrip

L]

tamipilkan keterangan ukuran file dan
walkdu proses dekri

®

Gambar 5. Activity Diagram Proses Dekripsi Twofish

Pada menu dekripsi data file cipher akan
langsung ditampilkan menu untuk melakukan input
file cipher dan input password seperti yang terlihat
pada gambar 6.

Dekripsi

Pilih File yang akan diDekripsi

[x-1Mb-x]

Pilih Lokasi Penyimpnan file hasil dekripsi

[x-1Mb-x] [ icen |

mage ‘
[ Tulis Ulang Fike

) Jangan Hapus Fle asl setelah didshipsi

() Hapus File asli setelah didekripsi

[Decr,prme] [ Cancal Back ]

Gambar 6. Tampilan Layar Menu Dekripsi Data File Cipher

Pada saat user hendak mengirimkan pesan
dengan enkripsi maka diperlukan untuk memasukan
password/kunci rahasia yang terdiri dari 16 character
dan case sensitif, diwajibkan bagi user untuk
mengingat password/kunci rahasia yang dimasukkan,
karena nantinya secret key ini akan digunakan
kembali saat penerima data file cipher hendak
membuka data file/folder ini kembali.

Pada gambar 7. Menggambarkan sequence
diagram fungsi enkripsi interaksi antara user dan

aplikasi pada saat mengirimkan data file, dimulai dari
user mengenkripsi data file, kemudian pesan berhasil
dienkripsi oleh aplikasi.

I Enkripsi Confirmation
A
A

User

Pilih File yang akan dienkripsi

Inout Password

Proses Enkripsi

Filz Berhasil dienkripsi

“:\_3' Tampil keterangzn hasil enkripsi
e

Gambar 7. Sequence Diagram Fungsi Enkripsi

Sedangkan pada gambar 8, menggambarkan
sequence diagram fungsi dekripsi, user memilih file
yang akan didekripsi. Kemudian input password,
untuk mendekripsi maka pilih proses dekripsi.
Kemudian setelah proses dekripsi selesai maka akan
tampil keterangan hasil dekripsi.

P

Dekripsi Confirmaticn

A,
A,

User

Filik Filz yang akan didekripsi

Inout Password

Proses Dekriosi

File Berhasil didekripsi

:::' Tampil keterangzn hasil dekripsi

Gambar 8. Sequence Diagram Fungsi Dekripsi

2.4 Membuat program Aplikasi

Membuat program aplikasi pengamanan data file
yang akan digunakan untuk mengamankan pesan
email dengan bahasa pemrograman PHP dan
mengelola file log proses enkrip dan dekrip data file
dengan MySql.

2.5 Merancang Pengujian Aplikasi

Pengujian  aplikasi  direncanakan  dengan
menggunakan metode pengujian black box dan User
Acceptence Test (UAT).
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3. Hasil Dan Pembahasan
3.1 Lingkungan Percobaan

Dalam melakukan uji coba untuk mengetahui

hasil dari proses enkripsi dan dekripsi tersebut, maka

kebutuhan

lingkungan percobaan yang harus

dipenuhi dapat dilihat pada gambar 9.

PC Kantor Cabang

PC Kantar Pusat

Spasilkas! Hardware
Intel Core |7
HB 1T

Mamary 860

spasifikasl Hardware
“Intel Core 1§
HBLTE

Mamory 850 ___7

R

Spesifikasi Software
<03, Windows 10
PHR?

Visua| Basic 6.0
1.5 office 2016

Spasifikas Software
-05. Windows 10
Visual Basic 6.0

- 1.5 Office 2016

Gambar 9. Deployment Diagram Hardware dan Software

Adapun tahapan dari algoritma Twofish sebagai
berikut:

a.

Bit masukan disebut sebagai Po, P1, P2, dan Ps,
Po dan P akan menjadi bagian kiri, dua lainnya
akan menjadi masukan pada bagian kanan.
Kemudian melalui proses whitening.

Bagian kiri akan menjadi masukan untuk fungsi
f, Po akan langsung menjadi masukan bagi
fungsi g, sementara P; akan di-rotate 8-bit
sebelum diproses oleh fungsi g.

Didalam fungsi g, bit-bit tersebut akan melalui
S-box dan matriks MDS, kemudian kedua
keluaran akan digabungkan oleh PHT.

Setelah melalui PHT, kedua bagian tersebut
akan ditambah dengan bagian dari kunci sesuai
dengan iterasi yang telah dilewati. Untuk
keluaran dari fungsi f dengan input Py akan
ditambah dengan Ka+g. Untuk keluaran dari
fungsi f dengan input P; akan ditambah dengan
Kar+g, dimana r adalah jumlah iterasi yang telah
dilewati. Masing-masing ditambah delapan dan
sembilan karena delapan urutan awal sudah
digunakan untuk whitening input dan output.
Keluaran dari fungsi f dengan input PO akan di-
XORdengan P,, kemudian hasil XOR tersebut
akan di-rotate 1-bit.

Keluaran dari fungsi f dengan input P; akan di-
XOR dengan Ps, namunPs; sebelumnya di-
rotate 1-bit terlebih dahulu.

Setelah perhitungan bit selesai, bagian kanan
yang telah dihitung tadiakan menjadi bagian
kiri dan bagian Kiri yang belum dihitung akan
menjadi bagian kanan.

Kemudian setelah 16 iterasi, akan dilakukan
whitening terhadap keluarannya. Whitening
pada output akan mengundo pertukaran bagian
kanan dan bagian Kiri pada iterasi terakhir, dan
melakukan XOR data dengan 4 bagian kunci.
Ci = Rug+2) mod 4 Kiis di mana i =0, ..., 3
Bagian kunci yang digunakan disini berbeda
dengan bagian kunci yang digunakan saat

whitening padainput. Oleh karena itu urutan
bagian kunci yang dipakai ditambah empat,
karena empat urutan bagian kunci satu sampai
empat sudah terlebih dahulu digunakan untuk
whitening pada input.

Keempat bagian cipherteks tersebut kemudian
ditulis menjadi 16 byte Co,...,C1s menggunakan
konversi little-endian seperti pada plainteks.

3.2 Pengujian Black Box

Pada tabel 1 bagian ini akan ditampilkan hasil
pengujian black box testing pada menu enkripsi,
dekripsi dan about. Dalam pengujian ini akan

mengambil

contoh kasus dari tahap pengujian

program terhadap kesesuaian dengan kebutuhan
aplikasi.

Tabel 1. Prngujian Black Box Aplikasi Enkripsi dan

Dekripsi Twofish

No. Spesifikasi Status Hasil Pengujian
1 Memilih data file asli Bekerja Dapat  memilih
data file asli dari
memory  server
web dan bisa
open.
2 Mengenkripsi data file  Bekerja  Fungsi  enkripsi
asli dapat beroperasi
membentuk  data
file cipher.
3 Buka data file cipher Bekerja Data file cipher
yang telah dienkripsi tidak dapat
dibuka,  dengan
tampilan  pesan
data file telah
teremkripsi.
4 Memilih data file Bekerja Dapat  memilih
cipher data file cipher
dari memory
server web dan
bisa open.
5 Mengdekripsi data file  Bekerja  Fungsi  dekripsi
cipher dapat beroperasi
membentuk data
file asli.
6 Buka file yang telah Bekerja File dapat dibuka
didekripsi
7 Masukkan Tidak Proses
Kunci/password Bekerja  enkripsi/dekripsi
salah/tidak sesuai tidak jalan muncul
pada proses pesan
enkripsi/dekripsi “kunci/password
salah/tidak sesuai”
8 Masukkan Bekerja  Proses
Kunci/password enkripsi/dekripsi
benar/sesuai pada jalan muncul hasil
proses proses berupa
enkripsi/dekripsi nama file hasil

proses, ukuran file
dalam byte dan
lama waktu proses
dalam milidetik.

3.3 Pengujian Enkripsi
Tabel 2 merupakan tabel pengujian enkripsi.

Pada gambar 10. Menggambarkan rata-rata hasil

pengujian enkripsi data file cabang perusahaan dari
aplikasi penerapan algoritma kriptografi twofish
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Tabel 2. Pengujian Enkripsi

Hasil Uji (Data Normal)

Data Masukan Yang Pengamatan Kesimpulan
Diharapkan
Pilih File File  Plaintext File  Plaintext [ X ] Diterima
Plaintext aelain  yang selain  yang selain
berjenis ems berjenis ems  berjenis ems [ ]Ditolak
dapat masuk dapat masuk ke
dalam form
enkripsi
Data Masukan Yang Pengamatan Kesimpulan
Diharapkan
File  Plaintext Plaintext tidak ~ Tampil  pesan [ X ] Diterima
yang selain  dapat masuk ke error
berjenis ems inputan  form [ 1Ditolak
tidak dapat enkripsi
diinput
NemaFe | Ul | U FieEabp | Wik o) (N AL - N v N ki * ooV O - N A
N Al * 100 %

6,757 0.0

Novendet

APWA ks #1000

et
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0,000 L l ) LN
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Gl aryoman .00 =) AN B

s s 163,000 | mm I 48160 [ wam
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Gambar 10. Rata-Rata Hasil Pengujian Enkripsi

3.4 Pengujian Dekripsi
Tabel 3 di bawah ini merupakan tabel pengujian
dekripsi.
Tabel 3..Pengujian Dekripsi

Hasil Uji (Data Normal)

Data Masukan Yang Pengamatan Kesimpulan
Diharapkan
Pilih File ile  ciphertext ile  ciphertext [ X ] Diterima

ciphertext yang  yang berjenis  yang  berjenis
berjenis ems emsdapatmasuk  ems ke dalam [ ] Ditolak
form dekripsi

Data Masukan Yang Pengamatan Kesimpulan
Diharapkan

File ciphertext  Ciphertext tidak ~ Tampil  pesan [ X ] Diterima

yang selain dapat masuk ke error

berjenis ems inputan form [ ]Ditolak

tidak dapat  dekripsi

diinput

Pada Gambar 11. Rata-rata hasil Pengujian
Dekripsi data file cipher cabang perusahaan dari
aplikasi penerapan algoritma kriptografi twofish.

NawaFle | UhranFie | Ulnran Fie derp | Wak dekip ) | ¥ Al - N vl [N ki * 100 %| - - N Aval)
(N Ak * 100% )

Mei 21315 231915 6,730187 0,000 23,1915 0,00000%
Juni 25,211 25211 4,937188 0,000 2,511 0,00000%
Juli 2653 2658 5,779125 0,000 2,653 0,00000%
November 185,675 185,675 4,129562 0,000 18,5675 0,00000%
ALPHA Jakarta 471,206 471,232 6,185 0,026 471232 0,05517%
Dataspanyawan| 122,610 12261 3195813 0,000 12561 0,00000%
S0,P0 864,410 864,41 3,465 0,000 86,441 0,00000%
Gaji karyawan 256,690 256,% 3,630 0,270 25,696 1,05075%
Biaya mes 188,721 183,71 4,633438 0,000 18,8721 0,00000%
Cos report AP 300,774 3008 5,91225 0,026 30,08 0,08644%
ALPHA bali 404,621 404,621 9,368188 0,000 40,4621 0,00000%
ALPHA medan 399,399 399,39 6,551125 0,000 39,9399 0,00000%
ALPHA sidoarjo 444390 s 746675 0,018 a1 0,04050%
MX-Resita 178,0128 173,014 13,7635 0,002 17,3014 0,00899%
Q5- modul 248,9%0 243,9384 2,560063 0,002 24,89384 0,00964%
Total 4749,1558 47494398 93,294789 0,34 474,349%8 0,07243%

Gambar 11. Rata-Rata Hasil Pengujian Dekripsi

Hasil uji coba yang dilakukan sebanyak 15 buah
file yang dienkripsi, maka rata-rata file yang
dienkripsi ukurannya menjadi besar sebesar 0.11%,
lama waktu proses enkripsi sebesar 9,5352 milidetik

dan lama waktu proses dekripsi sebesar 9,3294
milidetik.
3.5 Pengujian User Acceptance Test (UAT)
Pengujian UAT melibatkan 25 responden
pengguna aplikasi penerapan algoritma kriptografi
twofish untuk mengamankan data file. Para responden
menjawab kuesioner setelah menggunakan aplikasi
penerapan algoritma kriptografi twofish untuk
mengamankan data file. Pada Tabel 4
mempresentasikan daftar pertanyaan survei kuesioner
yang terdiri dari 4 bagian: setting fungsi; system
metric; user satisfaction; dan usability.

Tabel 4. Daftar Pertanyaan Survei Kuesioner

No Daftar Pertanyaan

1. Apakah tampilan aplikasi penerapan algoritma kriptografi
twofish menarik?
2. Apakah Menu-menu aplikasi penerapan algoritma

kriptografi twofish ini mudah dipahami?

3. Apakah aplikasi penerapan algoritma kriptografi twofish
ini mudah dioperasikan?

4. Apakah aplikasi penerapan algoritma kriptografi twofish
ini Responsive?

5. Apakah Performa aplikasi penerapan algoritma kriptografi
twofish ini baik?

6. Apakah aplikasi penerapan algoritma kriptografi twofish
dapat mengamankan data file?

7. Apakah  Fitur-fitur  aplikasi  penerapan algoritma
kriptografi twofish application ini sudah cukup baik?

8. Apakah keluaran dari aplikasi penerapan algoritma
kriptografi twofish sudah sesuai dengan hasil untuk
mengamankan data file.yang melakukannya?

Pertanyaan 1 dan 2 merupakan fokus setting
fungsi yang meliputi pertanyaan Apakah tampilan
aplikasi penerapan algoritma kriptografi twofish
menarik dan Apakah Menu-menu aplikasi penerapan
algoritma kriptografi twofish ini mudah dipahami
bagi pengguna aplikasi penerapan algoritma
kriptografi twofish untuk mengamankan data file
berbasis web.

Pertanyaan 3 sampai dengan 5 merupakan fokus
system metric yang meliputi pertanyaan Apakah
aplikasi penerapan algoritma kriptografi twofish ini
mudah dioperasikan, Apakah aplikasi penerapan
algoritma kriptografi twofish ini Responsive dan
Apakah Performa aplikasi penerapan algoritma
kriptografi twofish ini baik bagi pengguna aplikasi
penerapan algoritma kriptografi twofish untuk
mengamankan data file berbasis web.

.Pertanyaan 6 merupakan fokus user satisfaction
yang meliputi pertanyaan Apakah aplikasi penerapan
algoritma kriptografi twofish dapat mengamankan
data file bagi pengguna aplikasi penerapan algoritma
kriptografi twofish untuk mengamankan data file
berbasis web.

Pertanyaan 7 dan 8 merupakan fokus usability
yang meliputi pertanyaan Apakah Fitur-fitur aplikasi
penerapan algoritma kriptografi twofish ini sudah
cukup baik dan Apakah keluaran dari aplikasi
penerapan algoritma kriptografi twofish sudah sesuai
hasil  untuk  mengamankan data file.yang
melakukannya bagi pengguna aplikasi penerapan
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algoritma kriptografi twofish untuk mengamankan
data file berbasis web.

Aplikasi penerapan algoritma kriptografi twofish
untuk mengamankan data file berbasis web yang akan
diimplementasikan untuk mengetahui tanggapan
responden (user), maka dilakukan pengujian dengan
memberikan pertanyaan kepada 25 responden di
mana jawaban dari pertanyaan tersebut terdiri dari
tingkatan yang dapat dipilih, seperti Tabel 5.

Tabel 5. Tabel Pilihan Jawaban UAT

Pilihan  Keterangan Jawaban UAT

A Sangat:
Mudah/Baik/Sesuai/lelas/Menarik/Paham/Setuju

B Mudah/Baik/Sesuai/lelas/Menarik/Paham/Setuju

C Netral

D Cukup: Sulit/Cukup Baik/Tidak Sesuai/Tidak Jelas/Tidak
Menarik/Tidak Paham/Tidak Setuju

E Sangat:  Sulit/Jelek/Tidak  Sesuai/Tidak Jelas/Tidak

Menarik/Tidak Paham/Tidak Setuju

Tabel Bobot Nilai Jawaban UAT dapat dilihat
Tabel 6.

Tabel 6. Tabel Bobot Nilai Jawaban UAT

Jawaban UAT Bobot
A Sangat: Mudah/Baik/Sesuai/Jelas/Menarik/Paham 5
B Mudah/Baik/Sesuai/lelas/Menarik/Paham 4
C Netral 3
D Cukup Sulit/Cukup Baik/Tidak Sesuai/Tidak Jelas/ 2

Tidak Menarik/Tidak Paham/Tidak Setuju
E Sangat: Sulit/Jelek/Tidak Sesuai/Tidak Jelas/Tidak 1
Menarik/Tidak Paham/Tidak Setuju

Tabel 7 merupakan hasil UAT yang melibatkan
pengguna aplikasi penerapan algoritma kriptografi
twofish untuk mengamankan data file berbasis web.
Sebanyak 25 responden melakukan evaluasi dalam
pengisian kuesioner. Diperoleh hasil kuesioner dalam
bentuk likert scale yang akan dianalisis.

Tabel 8 merupakan hasil perkalian masing-
masing jawaban UAT dikalikan dengan masing-
masing bobot nilai jawaban UAT
1. Analisa pertanyaan pertama Dari tabel 5 dapat

dilihat bahwa jumlah nilai dari 25 responden

untuk pertanyaan pertama adalah 107. Nilai rata-
ratanya adalah 107/25= 4,28. Prosentase nilainya

adalah 4,28/5 x 100 %= 85,6%.

2. Analisa pertanyaan kedua

Dari tabel 5 dapat dilihat bahwa jumlah nilai dari

25 responden untuk pertanyaan kedua adalah

109. Nilai rata-ratanya adalah 109/25 = 4,36.

Prosentase nilainya adalah 4,36/5 x 100% =

87,2%.

3. Analisa pertanyaan ketiga

Dari tabel 5 dapat dilihat bahwa jumlah nilai dari

25 responden untuk pertanyaan ketiga adalah

109. Nilai rata-ratanya adalah 109/25 = 4,36

Prosentase nilainya adalah 4,36/5 x 100% =

87,2%.

Tabel 7. Hasil UAT

Pertanyaan Pilihan Jawaban
Setting Fungsi A B C D E
Apakah Tampilan aplikasi
penerapan algoritma kriptografi
twofish menarik? 10 13 1 1 0
Apakah  Menu-menu  aplikasi
penerapan algoritma kriptografi
twofish ini mudah dipahami? 14 8 1 2 0
System Metric A B C D E
Apakah  aplikasi  penerapan
algoritma kriptografi twofish ini
mudah dioperasikan? 13 9 2 1 0
Apakah  aplikasi  penerapan
algoritma kriptografi twofish ini
Responsive? 18 6 1 1 0
Apakah Performa aplikasi
penerapan algoritma kriptografi
twofish ini baik? 19 5 1 0 0
User Satisfaction A B C D E
Apakah  aplikasi  penerapan
algoritma  kriptografi  twofish
dapat mengamankan data file? 20 2 3 0 0
Usability A B C D E
Apakah  Fitur-fitur  aplikasi
penerapan algoritma kriptografi
twofish ini sudah cukup baik? 19 4 1 1 0

Apakah keluaran dari aplikasi
penerapan algoritma kriptografi

twofish ~ sudah  sesuai  hasil
mengamankan data file .yang
melakukannya? 18 6 1 0 0

Analisa pertanyaan keempat

Dari tabel 5 dapat dilihat bahwa jumlah nilai dari
25 responden untuk pertanyaan keempat adalah
117. Nilai rata-ratanya adalah 117/25 = 4,68.
Prosentase nilainya adalah 4,68/5 x 100% =
93,6%.

Analisa pertanyaan kelima

Dari tabel 5 dapat dilihat bahwa jumlah nilai dari
25 responden untuk pertanyaan kelima adalah
118. Nilai rata-ratanya adalah 118/25 = 4,72.
Prosentase nilainya adalah 4,72/5 x 100% =
94,4%.

Analisa pertanyaan keenam

Dari tabel 5 dapat dilihat bahwa jumlah nilai dari
25 responden untuk pertanyaan keenam adalah
117 Nilai rata-ratanya adalah 117/25 = 4,68.
Prosentase nilainya adalah 4,68/5 x 100% =
93,6%.

Analisa pertanyaan ketujuh

Dari tabel 5 dapat dilihat bahwa jumlah nilai dari
25 responden untuk pertanyaan ketujuh adalah
116. Nilai rata-ratanya adalah 116/25 = 4,64.
Prosentase nilainya adalah 4,64/5 x 100% =
92,8%.

Analisa pertanyaan kedelapan

Dari tabel 5 dapat dilihat bahwa jumlah nilai dari
25 responden untuk pertanyaan keedelapan
adalah 117. Nilai rata-ratanya adalah 117/25 =
4,68. Prosentase nilainya adalah 4,68/5 x 100%
= 93,6%.
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Tabel 8. Hasil UAT x Bobot Nilai

Pertanyaan Pilihan Jawaban Jumlah

Setting Fungsi A B C D E

Apakah Tampilan
aplikasi penerapan
algoritma  kriptografi
twofish menarik?

Apakah  Menu-menu
Sistem pakar berbasis
client-server ini
mudah dipahami?

50 52 3 2 0 107

70 32 3 4 0 109

System Metric A B C D E

Apakah aplikasi
penerapan  algoritma
kriptografi twofish ini
mudah dioperasikan?
Apakah aplikasi
penerapan algoritma
kriptografi twofish ini
Responsive?

Apakah Performa
aplikasi penerapan
algoritma  kriptografi
twofish ini baik?

65 36 6 2 0 109

90 24 3 0 0 117

95 20 3 0 0 118

User Satisfaction A B C D E

Apakah aplikasi
penerapan  algoritma
kriptografi twofish
dapat mengamankan
data file?

100 8 9 0 0 117

Usability A B C D E

Apakah Fitur-fitur
aplikasi penerapan
algoritma  kriptografi
twofish ini  sudah
cukup baik?

Apakah keluaran dari
aplikasi penerapan
algoritma  kriptografi
twofish sudah sesuai
hasil  mengamankan
data file yang
melakukannya?

95 16 3 2 0 116

90 24 3 0 0 117

Dari data di atas dapat disimpulkan bahwa
prosentase dari setting fungsi sebesar 86,4% setuju
aplikasi penerapan algoritma twofish untuk
mengamankan data file  berbasis web tersebut
mempunyai tampilan aplikasi penerapan algoritma
twofish menarik dan menu-menu aplikasi penerapan
algoritma twofish ini mudah dipahami, dan prosentase
dari system metric sebesar 91,73% setuju aplikasi
penerapan algoritma twofish ini mudah dioperasikan,
aplikasi penerapan algoritma kriptografi twofish ini
responsive dan performa aplikasi penerapan
algoritma twofish ini baik serta prosentase dari User
Satisfaction sebesar 93,6% setuju aplikasi
penerapan algoritma twofish dapat mengamankan
data file dan prosentase dari Usability sebesar 93,2%
setuju fitur-fitur aplikasi penerapan algoritma
twofish ini sudah cukup baik dan keluaran dari
aplikasi penerapan algoritma twofish sudah sesuai
hasil mengamankan data file yang melakukannya.
Hasil proses pengujian dengan UAT, para

responden setuju (di atas 91,23%) bahwa secara
keseluruhan aplikasi penerapan algoritma twofish
untuk mengamankan data file dapat terjaga
kerahasiannya.

4. Kesimpulan

Kesimpulan yang dapat diambil dari penelitian ini
adalah 8 spesifikasi hasil pengujian blackbox,
keempat fungsi dapat berfungsi sesuai dengan
spesifikasi yang dinginkan. Hasil uji coba yang
dilakukan sebanyak 15 buah file yang dienkripsi,
maka rata-rata file yang dienkripsi ukurannya
menjadi besar sebesar 0.11%, lama waktu proses
enkripsi sebesar 9,5352 milidetik dan lama waktu
proses dekripsi sebesar 9,3294 milidetik. Hasil proses
pengujian dengan UAT, para responden setuju (di
atas 91,23%) bahwa secara keseluruhan aplikasi
penerapan algoritma twofish untuk mengamankan

data file cabang perusahaan dapat terjaga
kerahasiannya.
Saran untuk pengembangan aplikasi ini ke

depannya agar dibuat berbasis mobile android dan
ditambah metode kompesi data file, agar data file
cipher ukurannya tidak menjadi lebih besar.
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