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ABSTRAK

Steganography merupakan ilmu dan seni yang mempelajari cara penyembunyian informasi rahasia ke dalam suatu media
sehingga manusia tidak dapat menyadari keberadaan pesan tersebut. Penyembunyian pesan pada file video dikenal dengan istilah
steganografi video. Metode track free atom merupakan metode penyisipan pesan pada hirarki elements free video mp4 yang
penggunaannya mudah, cepat dan dapat menampung pesan rahasia dalam jumlah yang relatif banyak. Untuk meningkatkan
keamanan pesan rahasia pada video dengan ditambahkan metode One’s Complement pada Cryptography. Dengan menggunakan
teknik gabungan Cryptography dan Steganography, pesan rahasia yang disisipkan pada video dapat lebih aman dan stego video
yvang dihasilkan tidak mengalami perubahan kualitas dibandingkan dengan cover videonya sehingga tidak menimbulkan
kecurigaan bahwa ada pesan rahasia di dalam video, serta waktu yang dibutuhkan mulai dari penyisipan pesan ke dalam cover
video sampai pengambilan pesan dari stego video relatif sangat cepat. Hasil analisis pengujian penyisipan pesan pada video
mp4 menggunaan algoritma track free atom berhasil dilakukan dengan baik, bahkan tanpa mempengaruhi kualitas audio dan
gambar yang ada didalamnya dikarenakan atom mdat yang digunakan untuk menyimpan sample audio dan gambar tidak dirubah.
Ini menyebabkan nilai pengujian menggunakan PSNR adalah 100, APNSR adalah 100, MSE adalah 0, SSIM adalah 1, MSSSIM
adalah 1, dan 3-Component SSIM INDEX adalah 1. Sehingga tidak ada perubahan kualitas antara video asli dengan video

steganography.

Kata Kunci : Steganography, One’s Complement, Cryptography, Track Free Atom

I. PENDAHULUAN

Di dalam kehidupan sehari-hari terkadang seseorang
memerlukan sistem keamanan dalam berinteraksi dengan orang
lain. Steganografi merupakan teknik keamanan data yang dapat
digunakan untuk melayani kebutuhan tersebu[l]. Data yang
tersembunyi didalam steganografi merupakan hal yang sulit
untuk dideteksi dan bila dikombinasikan dengan algoritma
yang cocok maka akan lebih sulit untuk diuraikan[2].
Penyembunyian informasi terbagi menjadi dua teknik yaitu
Steganografi dan Watermaking[3]. Atas sifat dari media yang
bisa digunakan, teknik steganografi dapat dipisahkan menjadi
lima jenis, yaitu image, audio, video, text dan protocol[4].

Banyak penulis ataupun artikel yang membahas
steganografi, tetapi kebanyakan membahas steganografi pada
citra [2], [5], [6], [1], [3], [7], dan audio [8], [9], [10].

Namun pada saat ini, banyak penelitian yang
mengembangkan steganografi video. Sudah banyak metode
yang dilakukan untuk steganografi dan sudah banyak pula
metode steganalisis yang digunakan untuk mendeteksinya.
Diantara metode steganografi video adalah metode Least
Significant Bit (LSB) dan metode Discrete Cosine Transform
(DCT). Metode LSB menyembunyikan bit-bit pesan pada bit-
bit segmen frame video. Sedangkan metode DCT
menyembunyikan bit-bit pesan dengan melakukan perubahan
pada koefisien DCT[11].

Keuntungan dari steganografi video adalah banyaknya data
yang dapat disembunyikan didalamnya, serta fakta bahwa
video merupakan streams dari beberapa image menyebabkan
adanya distorsi pada salah satu frame imge tidak dapat dilihat
dengan mudah oleh mata manusia.

Teknik steganografi video lain yang jarang digunakan
adalah dengan menyembunyikan pesan pada format media
container dari content tersebut. Misalnya, pada sebuah file
format container A VI, kita tidak menyembunyikan pesan pada
byte data gambar yang disimpan dalam AVI, melaikan kita
menyelipkan  pesan diantara data gambar dengan
mengekspolitasi spesifikasi format cara file AVI menyimpan
data, tanpa merusak kemampuan file untuk dibuka oleh video
viewer. Keuntungan utama dari metode ini adalah bahwa
karena pesan rahasia tidak pernah menyentuh data content,
tidak akan ada degradasi content untuk dideteksi [12].

Format media container adalah meta-file format, dengan
spesifikasi yang menjabarkan berbagai elemen data dan meta
data disimpan secara bersamaan pada file ditigal[12].
Penggunaan paling umum dari format container adalah untuk
membungkus data multimedia.

Berdasarkan uraian di atas, peneliti akan mengusulkan
teknik steganografi yang mampu menyembukan informasi
rahasia di dalam sebuah format media container video. Metode
yang digunakan adalah menyisipkan pesan pada track free atom
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dari sebuah video yang berformat mp4 dan ditambahkan
metode One’s Complement Cryptography [13] untuk
mengacak pesan sebelum disisipkan. One’s Complement pada
binary number (biner) adalah complement dari 0 dan 1,
complement 0 adalah 1 dan complement 1 adalah 0[14]. Metode
One’s Complement digunakan untuk merubah biner isi pesan
dari biner 0 diubah menjadi 1 dan biner 1 menjadi 0

II. LANDASAN TEORI

A. Tinjauan Pustaka
1) Steganography

Steganography adalah ilmu dan seni menulis pesan
rahasia ke dalam sebuah media dengan menggunakan teknik
yang sedemikian rupa sehingga keberadaan pesan rahasia akan
sulit disadari dan dideteksi oleh orang lain selain pengirim dan
penerima pesan tersebut [15] . Kata Steganography berasal dari
bahasa Yunani yaitu “steganos” yang berarti tersembunyi atau
terselubung dan “graphy” yang berarti tulisan atau gambar [16].
Steganography membutuhkan 2 media untuk
pengimplementasiannya yaitu media penyimpan (cover object)
dan pesan rahasia yang akan disisipkan ke dalam media
penyimpanan [17].

Steganography muncul wuntuk menyempurnakan
kekurangan Cryptography dalam menyembunyikan data
penting di dalam sebuah cover object, sehingga hanya pihak
tertentu yang dimaksudkan bisa mendapatkan pesan yang ingin
disampaikan. Kelebihan Steganography dibandingkan dengan
Cryptography adalah pesan-pesannya tidak menarik perhatian
orang lain. Perbedaan Cryptography dan Steganography pada
citra digital dapat dilihat pada Gambar 1 dan Gambar 2

§ * i ’ ¢| Cryptography |#

|
Gambar 1: Cryptography[18]

Gambar 2 : Steganography[18]

2) Cryptography

Crytography adalah bidang ilmu yang mempelajari
teknik-teknik matematika yang berhubungan dengan aspek
keamanan informasi seperti kerahasiaan data, keabsahan data,
integritas data dan autentikasi [19]. Cryptography adalah ilmu
dan seni yang digunakan untuk keamanan pesan rahasia yang
akan dikirimkan dengan cara mengacaukan, menyamarkan atau
menyandikan pesan rahasia menjadi bentuk yang tidak dibaca
dan tidak dapat dimengerti dengan menggunakan teknik yang
disebut encode (enkripsi), kemudian pesan rahasia yang telah
diubah menjadi ciphertext tidak dapat dibaca oleh orang lain
selain pengirim dan penerima pesan rahasia tersebut dan proses
kebalikan dari encode adalah decode (dekripsi) [20] . Proses
encode dan decode dapat dilihat pada Gambar 3.

Plaintext Ciphertext Plaintext

key key

Gambar 3 : Encode dan Decode
Salah satu contohnya adalah encode dan decode yang
digunakan oleh Julius Caesar. Pada proses encode, plaintext
diubah menjadi ciphertext yaitu menggantikan masing-masing
huruf dengan 3 huruf selanjutnya[21] .

3) One’s Complement

Sistem yang dikenal dengan nama komplemen satu
(ones' complement) juga dapat digunakan untuk
merepresentasikan bilangan negatif. Bentuk komplemen satu
untuk bilangan biner negatif diperoleh dengan cara membalik
seluruh bit dari bilangan biner positifnya. Metode One’s
Complement pada binary number (biner) adalah complement
dari 0 dan 1, di mana complement 0 adalah 1 dan complement 1
adalah 0 [13] .

Tabel 1: Contoh One’s Complement

Karakter | Biner One’s Karakter
Complement
P 01010000 | 10101111 B
U | 01010101 | 10101010 a
J 01001010 | 10110101 v
| 01001001 | 10110110 q
A | 01000001 | 10111110 %
N | 01001110 | 10110001 +
T 01010100 | 10101011 «
O | 01001111 | 10110000 °

4) MPGEG-4 Part 14 (MP4)

MPEG-4 Part 14 atau lebih dikenal sebagai MP4 adalah
salah satu format berkas pengodean suara dan gambar/video
digital yang dikeluarkan oleh sebuah organisasi MPEG [12] .
Ekstensi nama berkas jenis MPEG-4 ini banyak menggunakan
.mp4

Dalam spesifikasi file format MP4, terdapat tiga atom
utama yang wajib ada, yaitu:

e Atom file header (atom ID “ftyp”) : atom ini hanya
berukuran beberapa bytes dan tujuannya adalah
menunjukkan bahwa ini adalah file MP4.

e Atom media header (atom ID "moov") : atom ini
menyimpan infomasi header dari video yang disimpan
dan lokasi data video tersebut dalam atom mdat.
Informasi metadata juga disimpan disini.

e Atom media data (atom ID "mdat") : Atom ini
menyimpan data dari media video dan audio.

Mengenai susunan atom sendiri, satu-satunya aturan
adalah bahwa atom ftyp harus disimpan didepan. Untuk tipe
atom lain tidak harus berurutan. Struktur berkas MP4 secara
umum ditunjukan pada gambar II-8 serta secara keseluruhan
ditunjukkan pada gambar 4 dibawah ini.
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Gambar 4 : Struktur Atom Video MP4 secara keseluruhan

5) Peak Signal to Noise Ratio (PSNR)

Metode Peak Signal to Noise Ratio (PSNR) banyak
digunakan untuk mengukur perbandingan kualitas warna cover
image dengan stego image dengan satuan decibel (dB). Nilai
PSNR dapat diketahui dengan menghitung terlebih dahulu nilai
Mean Square Error (MSE) dari cover image dengan stego
image. Rumus MSE untuk citra digital abu-abu (grayscale)[11]
dapat dilihat berikut ini:

m—1n-1

1
MSE =— ,7) = K(i, )
D SPPUCH R ) (M)
i=0 J:O
Keterangan:
m = panjang (baris) citra dalam satuan pixel
n = lebar (kolom) citra dalam satuan pixel

(x, y) =koordinat pixel
I(x, y) = nilai warna pixel cover image pada baris ke-x, kolom
ke-y
K(x, y) = nilai warna pixel stego image pada baris ke-x, kolom
ke-y
Sedangkan untuk pengukuran kualitas citra pada citra
digital berwarna, MSE yang digunakan adalah MSE rata-
rata[22] dengan rumus sebagai berikut:

MSE, - MoEs M3SE + MSE,

2)

Rumus yang digunakan untuk menghitung PSNR
sebagai berikut:

1v2
PSNR =10 logy, (MAX’)

MSE

MAX,
=20 logw W

=20 logyo (MAX ) - 10- ogyo (MSE)

Kualitas stego image dikatakan baik jika PSNR stego
image bernilai tinggi. Nilai PSNR memiliki tingkat proporsi
berbanding terbalik dengan nilai MSE. Jadi, jika nilai PSNR
tinggi maka nilai MSE rendah. Oleh karena itu semakin baik
kualitas stego image maka nilai MSE akan semakin rendah[22].

€)

6) Align Peak Signal to Noise Ratio (APSNR)

Penelitian MPSNR dikembangkan lagi seperti tertulis
pada publikasi Yoanda[23]. Akurasi metode MPSNR
ditingkatkan dengan metode yang disebut APSNR. Desain
APSNR dibagi menjadi tiga bagian utama yang terdiri dari
pencarian pasangan frame, pergeseran frame, dan penghitungan
final nilai PSNR.

7) Structural Similiarity (SSIM)

SSIM adalah metode yang digunakan untuk menghitung
kesamaan antara dua gambar. SSIM dirancang sebagai
perbaikan metode Peak Signal to Noise Ratio (PSNR) dan
Mean Squared Error (MSE) yang terbukti tidak konsisten
dengan persepsi mata manusia[24].

8) Multi-Scale Structural Similiarity (MSSSIM)

Indeks Multi-scale SSIM berdasarkan metrik SSIM dari
beberapa  tingkatan  downscaled gambar  aslinya[25].
Mempersepsikan rincian gambar tergantung kepadatan
sampling sinyal gambar, jarak dari bidang gambar untuk
pengamat, dan kemampuan perseptual dari sistem visual
pengamat. Dalam prakteknya, evaluasi subjektif dari citra yang
diberikan bervariasi ketika faktor-faktor ini bervariasi.

9) 3-Component SSIM INDEX

3-Komponen Indeks SSIM berdasarkan pembagian
wilayah sumber frame. Ada 3 jenis daerah, yaitu : tepi, tekstur
dan daerah halus. Hasil metrik dihitung sebagai rata-rata
tertimbang SSIM metrik untuk daerah-daerah. Bahkan mata
manusia bisa melihat perbedaan pada daerah bertekstur atau
tepi tepatnya dari pada daerah halus. Pembagian berdasarkan
besarnya gradien di setiap pixel dari gambar[25].

B. Tinjauan Studi

Beberapa tinjauan studi di bawah ini merupakan acuan
adalam penulisan penelitian ini.

Changyoung Xu, Xijian Ping dan Tao Zang [26]
mengusulkan algoritma steganografi di dalam stream video
MPEG yang terkompres. Algoritma tersebut menyisipkan
pesan dalam sebuah I Frame, P Frame dan B Frame pada tiap-
tiap GOP dari sebuah video MPEG. Pada pengujian sebuah
video yang mempunyai 240 frame, setiap GOP mempunyai 12
frames yang terdiri dari satu I frame, tiga P frame dan delapan
B frame. Setiap frame mempunyai ukuran 325x240, dan
memberikan ukuran macro-block 16x16. Dari pengujian
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PSNR, didapat nilai I frame 35,2273, P frame 34,6136 dan B
frame 33, 3175. Hasil penelitian menunjukkan bahwa algoritma
yang diusulkan memiliki karakteristik sedikit merendahkan
efek visual, kapasitas embedding yang lebih besar dan menolak
pemrosesan video seperti penambahan bingkai atau frame.

Pada penelitian yang dilakukan oleh Kamred Udham
Singh[4] melakukan pengujian penyembunyian pesan didalam
video avi menggunakan algoritma LSB Substitution. Metode
LSB yang diusulkan untuk menyisipkan pesan rahasia kedalam
frame video avi yang sudah ditentukan terlebih dahulu frame
yang akan disisipkan pesan. Teknik LSB yang diusulkan
dimodifikasi dengan cara menentukan posisi bit tertentu pada
frame video. Hasil penelitian menunjukan bahwa algoritma Isb
dapat digunakan untuk menyisipkan pesan pada image video
avi.

K. V. Vinodkumar dan V. Lokesware Reddy [27]
membahas tentang penyisipan pesan rahasia kedalam file video
menggunakan teknik LSB. Sebelum pesan disembunyikan
terdapat proses enkripsi terlebih dahulu menggunakan
algoritma DES dan mengkompres pesan dengan algoritma
Lempel-Ziv. Proses penyisipan pesan dilakukan dengan cara
merubah file video kedalam byte dan dirubah menjadi bit
patern. Kemudian setiap karakter dari pesan rahasia dikonfersi
menjadi bit patern. Setelah itu mengganti bit LSB dari file video
dengan bit pesan. Hasil pengujian pesan dapat disimpan
kedalam semua jenis file video dengan teknik LSB.

Pada penelitian yang dilakukan oleh Jason Paul Cruz,
Nathaniel Joseph Libatique, dan Gregory Tangonan [28]
melakukan penelitian steganografi pada file video flv.
Pengujian dengan banyak metode, yaitu FLV Header is
Modified, Tags are Removed in Whole, Stegofile is Injected at
End Of File, Stegofile is Hidden at the Metadata, Stegofile is
Hidden Before or Inside the Actual Data of Video Tag, Stegofile
is Hidden at The End of a Video or Audio Tag, Stegofile is
Distributted Among All of The Video tags, Tags are Removed
to Compensate for the Size of the Added Stegofile.

Wafa Hasan Alwan [29] melakukan penelitan steganografi
pada video AVI yang belum dikompresi menggunakan metode
DLSB. Algoritma DLSB adalah modifikasi dari algoritma LSB.
DLSB didapat dengan cara mengambil 4 bit dari setiap RGB
cover frame video dan mengambil 4 bit dari setiap RGB pesan
frame video kemudian digabungkan.

Penelitian yang dilakukan oleh Ms. D. S. Maind, M. Tech
dan Dr. B. K. Sarkar [30] melakukan penelitan steganografi
pada file video avi. Pesan disisipkan pada audio yang ada pada
video tersebut menggunakan metode LSB. Sebelumnya pesan
dienkripsi terlebih dahulu dengan algoritma AES. Hasil dari
penelitian tersebut, pesan dapat disisipkan dengan metode LSB.

Sedangkan B. Suneetha [31] melakukan penelitian
steganografi pada video avi yang terkompresi menggunakan
metode LSB. Hasil yang didapat dari hasil pengujian PSNR
adalah nilai rata-rata lebih dari 36 dB. Pesan disisipkan
menggunakan basis GOP yaitu disisipkan dalam I-Frame, P-
Frame dan B-Frame yang pertama pada video avi yang
terkompres menggunakan h264.

Mahmuddin Yunus dan Agus Harjoko [11] melakukan
penelitian steganografi video menggunakan 3 metode, yaitu:
LSB, DCT dan gabungan LSB-DCT. Hasil pengujian

menunjukkan tingkat keberhasilan steganografi video dengan
menggunakan metode LSB adalah 38%, metode DCT adalah
90%, dan gabungan metode LSB-DCT adalah 64%. Sedangkan
hasil perhitungan MSE, nilai MSE metode DCT paling rendah
dibandingkan metode LSB dan gabungan metode LSB-DCT.
Sedangkan metode LSB-DCT mempunyai nilai yang lebih
kecil dibandingkan metode LSB. Pada pengujian PSNR
diperoleh data bahwa nilai PSNR metode DCT lebih tinggi
dibandingkan metode LSB dan gabungan metode LSB-DCT.
Sedangkan nilai PSNR metode gabungan LSB-DCT lebih
tinggi dibandingkan metode LSB.

Sedangkan K. Parvathi Divya dan K. Mahesh [6] melakukan
penelitian steganografi pada video MPEG menggunakan
metode LSB. Pesan rahasia yang disisipkan berupa gambar.
Pesan disisipkan menggunakan basis GOP yaitu disisipkan
dalam I-Frame, P-Frame dan B-Frame yang pertama pada video
mp4 yang terkompres menggunakan h264. Dari pengukuran
PSNR terlihat nilai rata-rata 66.9 dB.

M. Suresh Kumar dan G. Madhavi Latha [32] melakukan
penelitian steganografi pada media video avi yang belum
terkompresi. Metode yang digunakan untuk menyisipkan pesan
rahasia pada frame video adalah DCT. Hasil akhir menyatakan
bahwa aplikasi yang dibangun dapat menyisipkan pesan dengan
metode tersebut.

P. Paulpandi, Dr. T. Meyyappan, M. Sc., M. Phil,
M.BA.,Ph.D[33] melakukan penelitian steganografi pada video
MPEG yang terkompressi menggunakan metode Motion
Vector. Pesan disisipkan menggunakan basis GOP yaitu
disisipkan dalam I-Frame, P-Frame dan B-Frame yang pertama
pada video mp4 yang terkompres menggunakan h264. Pesan
disisipkan didalam element motion vector dan sebelumnya
pesan diacak menggunakan aes.

S. Sarangeswari dan Mrs. V. Aruna [16] melakukan
penelitian penyisipan pesan berupa gambar kedalam video mp4
menggunakan metode DCT. Dari penelitian yang dilakukan
pesan dapat disisipkan dan diambil kembali dari stego video.
Sebelumnya pesan gambar dilakukan proses enkripsi dengan
metode RSA.

R. Shanthakumari dan Dr. S. Malliga [15] melakukan
penelitian steganografi pada video avi dengan metode LSB
Matching Revisited Algorithm. Dengan metode ini dapat
melakukan penyisipan dalam jumlah banyak didalam setiap
frame yang ada pada video avi. Hasil perhitungan PSNR rata-
rata diatas 80 dB.

Penelitian yang dilakukan oleh S. Suma Christal Mary M.E
(Ph.D) [34] menggunakan metode Compressed Video Secure
Steganography (CVSS). Dalam proses penyisipan dilakukan
secara realtime pada video mpeg-2. Pesan disisipkan pada
compressed domain.

Sedangkan penelitian yang dilakukan oleh Alston Evan
Wijaya, Henni Rachmawati, dan Yusapril Eka Putra [35]
melakukan penelitian  steganografi pada video avi
menggunakan metode LSB. Besar pesan yang dapat disimpan
pada video adalah sekitar 4,1% dari ukuran file video. Video
keluaran yang dihasilkan memiliki ukuran file yang sama
dengan file video asli dan tidak terjadi perubahan kualitas yang
signifikan dimana nilai PSNR dari video keluaran berada di atas
30 dB. Dalam mengimplementasikan steganografi pada media
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video avi, sebagai tambahan untuk pengamanan informasi, file
pesan akan dienkripsi terlebih dahulu menggunakan algoritma
Blowfish dengan kunci yang ditentukan oleh user.

III. METODOLOGI

A. Metode Penelitian
Penelitian ini menggunakan metode penelitian eksperimen

untuk melakukan enkripsi pesan teks dengan metode One’s

Complement dan penyisipan pesan teks pada free afom dan

atom mdat pada video mp4 dengan menggunakan ukuran teks

yang berbeda-beda. Kemudian dilanjutkan dengan eksperimen

kinerja algoritma yang telah diterapkan terhadap ukuran teks

yang berbeda. Adapun beberapa eksperimen yang dilakukan

dalam penelitian ini meliputi:

e FEksperiment: Masukan
Panjang karakter diukur dalam satuan byte. Setiap satu
karakter berart mempunyai ukuran teks sebesar satu byte,
jika ada sepuluh karakter berarti ukuran teks tersebut adalah
sepuluh byte. Parameter yang digunakan dalam penelitian
ini adalah besarnya ukuran teks yang dinyatakan dalam
satuan byte (terdiri dari 8 bit).

e FEksperiment: Proses
Eksperimen pada proses enkripsi dan metode penyisipan
pesan merupakan bagian terpenting dalam penelitian ini,
karena akan memberikan pengaruh terhadap hasil
penelitian. Pada penelitian ini dilakukan dua proses, yang
pertama adalah proses enkripsi teks. Pada tahap ini
dilakukan proses pengacakan pesan dengan algoritma One’s
Complement. Sedangkan proses yang kedua adalah proses
penyisipan pesan itu sendiri pada free atom dan atom mdat
container video mp4.

e FEksperiment: Hasil Keluaran
Hasil keluaran merupakan hasil akhir (outpuf) berupa file
stego video berekstensi mp4 yang terdapat pesan rahasia
yang telah dienkripsi sebelumnya. Sehingga apabila pesan
berhasil ditemukan oleh seseorang maka orang tersebut
tidak akan berhasil membacanya.

B. Metode Pengumpulan Data

Data yang digunakan sebagai sampel penelitian dalam
pengujian adalah teks yang memiliki ukuran yang berbeda-
beda. Dalam penelitian ini menggunakan tujuh teks yang
memiliki ukuran berbeda.

Tabel 2 : Sample teks uji

No | Keterangan Ukuran File (Bytes)
1 Teksl 1

2 Teks2 2

3 Teks3 8

4 Teks4 22

5 Teks5 214

6 Teks6 642

7 Teks7 1283

C. Teknik Analisis

Penelitian menggunakan beberapa teknik analisis untuk
mencapai hasil yang diharapkan. Teknik analisis pertama
adalah analisis proses/cara kerja serta analisis algoritma pada
pengacakan pesan atau teknik kriptografi dengan algoritma
One’s Complements dan analisis penyisipan pesan pada firee
atom dan atom mdat video mp4. Dan yang terakhir adalah
analisis terhadap proses pengujian yakni pengukuran waktu
yang dibutuhkan untuk menyisipkan pesan dan perubahan
perbedaan video asli dengan stego video.

1) Algoritma One’s Complement

a) One’s Complement Encoding

Proses encoding dari algoritma Omne’s Complement ini
adalah mengkonversikan teks String menjadi byte array.
Kemudian melakukan perulangan sebanyak panjang byte array,
setiap byte dirubah menjadi biner. Setelah itu mengganti biner
1 menjadi 0 atau mengganti biner 0 menjadi 1. Lalu merubah
kembali biner menjadi byte. Setelah proses perulangan selesai,
simpan byte kedalam byte array. Kemudian konversikan byte
array menjadi String teks.

Input String
Teks

TIDAK ¥a

Merubah teks menjadi
Array Byte (byte[])

I < panjang byte []

YA

Mengkonfersi byte
menjadi biner

.

Merubah biner 1 menjadi
0 atau sebaliknya biner 0
menjadi 1

'

Konversikan kembali
biner menjadi byte

:i |
STOP
Simpan byte ke byte[I]

A

TIDAK

I=1+1

Gambar 5 : Flowchart One’s Complement Encoding
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b) One’s Complement Decoding

Pembentukan kembali String teks dari teks yang telah di
enkripsi menggunakan one’s complement dapat dilakukan
dengan cara yang sama seperti proses encode yaitu dengan
mengkonversikan teks String menjadi byte array. Kemudian
melakukan perulangan sebanyak panjang byte array, setiap byte
dirubah menjadi biner. Setelah itu mengganti biner 1 menjadi 0
atau mengganti biner 0 menjadi 1. Lalu merubah kembali biner
menjadi byte. Setelah proses perulangan selesai, simpan byte
kedalam byte array. Kemudian konversikan byte array menjadi
String teks

Input String Teks yang
telah di enkripsi
dengan One’s
Complement

eks 1=
null

TIDAK YA

Merubah teks menjadi
Array Byte (byte[])

Mengkonfersi byte
menjadi biner

.

TIDAK

Merubah biner 1 menjadi
0 atau sebaliknya biner 0
menjadi 1

!

Konversikan kembali
biner menjadi byte

:i |
STOP
Simpan byte ke byte[I]

Y

I=I+1

Gambar 6 : Flowchart One’s Complement Decoding

2) Penyisipan Pesan pada Free Atom dan Atom mdat Video

MP4

a) Penyisipan Pesan

Untuk melakukan penyisipan pesan kedalam video terlebih
dahulu mengenkripsi pesan menggunakan algoritma one’s
complement seperti terlihat pada gambar III-4. Jadikan file
video menjadi byte array, cari index dari atom “free”. Jika index
atom “free” lebih dari nol maka ambil byte array “size” dari
atom “free”. Jika panjang “size” dari atom “free”’lebih dari atau

sama dengan dari delapan maka akan menampilkan pesan
sudah ada jika tidak maka menghitung panjang pesan
kemudian menggeser table dari atom “stco” sejauh panjang
pesan dan menambahkan pesan kedalam atom “free”. Lalu
mengenerate file stego video. Jika index atom “free” kurang
dari nol maka mencari index atom “ftyp” kemudian mencari
panjang atom “ftyp”, setelah itu menggeser tabel offset dari
atom “stco” sejauh panjang pesan + 8. Lalu menambahkan
pesan kedalam atom “free”. Sisipkan atom “free” setelah
panjang atom “ftyp”. Terakhir mengenerate atau membuat file
stego video dari byte array video.

START

INPUTY ThE‘ﬁ DAN
TNFOT

VIDEODAN

PESAN
PILIH OUTPUT

‘ I
MERUBAH INPUT VIDEO
MENJADI BYTE ARRAY

MENCARIINDEX DARI

ATOM “FREE”
Mencari index | | mengambil byte array size
atom “ftyp” TIDAK Ya dari free atom
Mencari panjang
atom “ftyp” . .
Menghitung panjang YA
‘ pesan IDAK
menggesert tabel L l
ff t d ol t "
OS iuhanan'saio menggeser tabel offset Pesan sudah
€jauh panjang dari "stoo" sejath ada
pesan + 8 .
panjang pesan

ﬂﬂml;psiw ¢

dengan one’s Men-enkripsi pesan
complement dengan one’s
complement
Tiienam batikai *
informasi pesan pada menambahkan
a I1

informasi pesan pada
atom "free"

menyisipkan afom
"free" setelah panjang

atom "ftyp"

mengenerate /

membuat stego video |

baru dari byte array
video

STOP

Gambar 7 Flowchart Proses Penyisipan Pesan pada file video
mp4
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b) Pengambilan Pesan

Dalam proses pengambilan pesan dari file stego vidoe mp4
sangatlah mudah. Cukup melakukan pengecekan index dari
atom “free”. Jika panjang index dari atom “free” kurang dari
nol maka pesan tidak ditemukan. Tetapi jika panjangnya lebih
dari no maka cek panjang atom “free”. Jika panjang atom “free”
kurang dari delapan maka menampilkan pesan tidak ditemukan.
Jika tidak maka mengambil pesan dari atom “free” dan
mendekode pesan menggunakan algoritma one’s complement
baru setelah itu menampilkan pesan.

START

INPUT STEGO
VIDEO

i

MERUBAH INPUT VIDEO
MENJADI BYTE ARRAY

MENCARIINDEX DARI
ATOM “FREE”

Menampilkan . .
Pesan ik DEXFRI N mengambil byte array size

> .
ditemukan 0 dart free atom

Menampilkan Pesan
tidak ditemukan

Mengambil
pesan pada
atom “free”

ks

pesan dengan
one’s

T

Menampilkan
Pesan

stop |

Gambar 8 : Flowchart Proses Pengambilan Pesan pada file
video

IV. PEMBAHASAN HASIL PENELITIAN

A. Implementasi Pengujian
1) Pengujian Objective
a) Pengujian Terhadap Perbandingan Isi File Berkas

Rahasia

Hasil pengujian yang dilakukan dengan membandingka isi
dan ukuran dari berkas rahasia sebelum dan sesudah dilakukan
proses steganografi. Hasil dari pengujian menunjukkan bahwa
isi dan ukuran dari file berkas yang berhasil disisipkan sama
dengan berkas rahasia aslinya, schingga pengujian ini
dikatakan berhasil. Hasil pengujian dapat dilihat dari tabel
dibawah ini:

Tabel 3 : Hasil Pengujian Video Steganografi dengan file

Video yang berbeda
No | Nama media | Ukuran Ukuran Ukuran
Video Video (byte) | Teks Teks
Pesan Pesan
Rahasia Rahasia
Sebelum | Sesudah
(byte) (byte)
1 Sejedewe  Beda | 4.641.161 120 120
Dan Rasa Rasta
YouTube.mp4
2 Gara-Gara 9.778.298 200 200
Rasta.wmv.mp4
3 KOPI HITAM | 20.535.613 12 12
KUPU KUPU BY
MOMONON.mp4
4 LAGU 108.478.150 | 234 234
MOTIVASI
PENGHILANG
GALAU .
STRESS .
KANTUK.mp4
5 Masanies - Pil | 7.542.368 23 23
Koplo.mp4

b) Pengujian Steganografi Video Berdasarkan Ukuran
Teks
Pengujian dengan ukuran pesan rahasia yang berbeda-beda
dapat dilihat dari tabel dibawah ini:
Tabel 4 : Pengujian Steganografi Video Berdasarkan
Ukuran Teks

No | Nama media | Ukuran Ukuran Waktu
Video Video Teks Pesan | (miliseconds)
(byte) Rahasia
Sebelum
(byte)
1 Sejedewe 4.641.161 | 4 105
Beda Dan
Rasa Rasta
YouTube.mp4
2 Sejedewe 4.641.161 | 1.824 230
Beda Dan
Rasa Rasta
YouTube.mp4
3 Sejedewe 4.641.161 | 7.296 190
Beda Dan
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Rasa  Rasta
YouTube.mp4
4 Sejedewe
Beda Dan
Rasa  Rasta
YouTube.mp4
5 Sejedewe
Beda Dan
Rasa  Rasta
YouTube.mp4
6 Sejedewe
Beda Dan
Rasa  Rasta
YouTube.mp4
7 Sejedewe
Beda Dan
Rasa  Rasta
YouTube.mp4

Tabel diatas memperlihatkan bahwa dengan media yang
sama yaitu Sejedewe Beda Dan Rasa Rasta YouTube.mp4
dengan ukuran 4.641.161 byte yang relative kecil dan ukuran
pesan yang berbeda mulai dari 4 byte sampai dengan 1.313.280
dapat dilakukan dengan duraksi waktu penyisipan yang tidak
sama. Terkadang pesan dengan ukuran yang lebih besar
membutuhkan waktu yang tidak lama dibandingkan dengan
pesan yang ukuranya sangat kecil seperti percobaan no dua dan
no tiga, dikarenakan pada OS Windows kondisi yang didapati
adalah bahwa komputer senantiasa melakukan multiprocessing
sekalipun itu kecil. Hal tersebut mengakibatkan inkonsistensi
waktu pada proses penyisipan dan pengambilan pesan.

4.641.161 | 21.888 209

4.641.161 | 218.880 757

4.641.161 | 656.640 2012

4.641.161 | 1.313.280 | 3653

¢) Pengujian Steganografi Video Berdasarkan Ukuran

Video

Pengujian ini menggunakan ukuran pesan 1.313.280 byte
pada media video dengan ukuran yang berbeda menghasilkan
waktu proses yang berbeda pula sebagaiman terlihat pada tabel
berikut ini:

Tabel 5 : Pengujian Steganografi Video Berdasarkan
Ukuran Video

No | Nama media Video Ukuran Ukuran Ukuran
Video Teks Teks
(byte) Pesan Pesan
Rahasia Rahasia
Sebelum | Sesudah
(byte) (byte)
1 Sejedewe Beda Dan | 4.641.161 1.313.280 | 3772
Rasa Rasta
YouTube.mp4
2 Gara-Gara 9.778.298 1.313.280 | 3821
Rasta.wmv.mp4
3 KOPI HITAM KUPU | 20.535.613 1.313.280 | 4322
KUPU BY
MOMONON.mp4
4 LAGU MOTIVASI | 108.478.150 | 1.313.280 | 8458
PENGHILANG
GALAU__STRESS
KANTUK.mp4
5 Masanies - Pil | 7.542.368 1.313.280 | 3928
Koplo.mp4

6 roompoet 19.791.755 | 1.313.280 | 3668

dangdut
(lirik).mp4

hijau -
jamaica

7 Roompoet hijau-salah | 4.425.841 1.313.280 | 3129

kawan.mp4

8 Ceramah 248.063.369 | 1.313.280 | 13834
Mengesankan
ANWAR
Pengajian
Menggemparkan
Kalimantan

Timur.mp4

KH
ZAHID
Yang

Terlihat pada tabel diatas bawha penyisipan pesan dapat
dilakukan pada video Ceramah Mengesankan KH ANWAR
ZAHID Pengajian Yang Menggemparkan Kalimantan
Timur.mp4 dengan ukuran 248.063.369 byte dengan waktu
tempuh 13834 miliseconds atau 13,834 seconds.

d) Pengujian Kualitas Video
e PSNR

Semakin besar nilai PSNR maka video hasil steganografi
semakin mendekati video aslinya. Sebaliknya, semakin kecil
nilai PSNR semakin jelek kualitas video hasil steganografi.

MSU VOMT - Results visualiza x

100,

RRGB PSR 8]

9994

gagl
=S

ey 6
-

2
4

RRBB PENR[E]

gag1
3.

Valas Videa side
Original it 2
Cartrols

i Foores imiisiw e nlinlm]
Gambar 9 : Pengujian Menggunakan PSNR

2

Hasil pengujian pada menggunakan perhitungan PSNR
memperlihatkan bahwa mempunyai nilai 100, yang berarti
bahwa kualitas video setelah disisipkan sama seperti kualitas
video sebelum disisipkan.

e MSE

Pada perhitungan MSE semakin besar nilai MSE, maka
semakin besar perbedaan antara dua buah video yang
dibandingkan.

MSHVOMT - Res

Gambar 10 Pengujian Menggunakan MSE

cccccccc
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Perhitungan menggunakan MSE menghasilkan nilai 0, yang
berarti bahwa kualitas video setelah disisipkan sama seperti
kualitas video sebelum disisipkan.

e APSNR

Untuk menghitung kualitas video dengan APSNR, dengan
cara mengambil nilai rata-rata dari PSNR setiap frame video.
Jika tidak ada kerusakan pada pasangan frame video, maka
sesuai penelitian oleh Chan[36], nilai tak hingga yang
dihasilkan akan digantikan dengan nilai 100 dB.

MSU VQMT - Resul — >

£ 2007
=

e MSSSIM

Indeks Multi-scale SSIM berdasarkan metrik SSIM dari
beberapa tingkatan  downscaled gambar  aslinya[25].
Mempersepsikan rincian gambar tergantung kepadatan
sampling sinyal gambar, jarak dari bidang gambar untuk
pengamat, dan kemampuan perseptual dari sistem visual
pengamat.

BSU WOMT - Results visualization = b3
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Gambar 11: Pengujian menggunakan APSNR

Pengukuran dengan menggunakan APSNR menunjukan
nilai 100 dB, yang berarti tidak ada kerusakana video pada
pasangan frame.

e SSIM

SSIM adalah metode yang digunakan untuk menghitung
kesamaan antara dua gambar. Pengukuran gambar didasarkan
pada gambar asli sebelum disisipi pesan atau gambar bebas
distorsi sebagai referensi. SSIM dirancang sebagai perbaikan
metode Peak Signal to Noise Ratio (PSNR) dan Mean Squared
Error (MSE) yang terbukti tidak konsisten dengan persepsi
mata manusia[24].

MSU VQRAT - Rasul = >
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Gambar 12 : Pengujian Menggunakan SSIM

Penelitian yang dilakukan Wang et al. (2004) yang
dicantumkan oleh Hariyanto (2008) menyatakan bahwa video
hasil penyisipan pesan dikatakan dalam kategori baik jika nilai
MSSIM yang dihasilkan lebih besar atau sama dengan 0.7
(MSSIM >=0.7). Sebaliknya, perbedaan video hasil penyisipan
akan signifikan jika hasil perhitungan MSSIM di bawah 0.7.
MSSIM adalah nilai rata-rata SSIM dari pengukuran setiap
frame video. Dari hasil pengujian ini menunjukkan nilai
MSSIM nya adalah satu, berarti video dikategorikan baik.

YL MESSIM

0308
0.900 737 cers ]

Legend Values Videa side

Original

First processed

oes L], |aja 4|
Gambar 13 : Pengujian Menggunakan MSSSIM

val

e 3-Component SSIM INDEX

3-Komponen Indeks SSIM berdasarkan pembagian wilayah
sumber frame. Ada 3 jenis daerah, yaitu : tepi, tekstur dan
daerah halus. Hasil metrik dihitung sebagai rata-rata tertimbang
SSIM metrik untuk daerah-daerah. Bahkan mata manusia bisa
melihat perbedaan pada daerah bertekstur atau tepi tepatnya
dari pada daerah halus. Pembagian berdasarkan besarnya
gradien di setiap pixel dari. Hasil dari pengujian dengan 3-
Component SSIM INDEX menunjukkan nilai 1, yang berarti
video stego mempunyai kualitas yang sama dengan video asli.

BASU WOMT - Resul

MY 388

YL 383IM

Gambar 14: Pengujian Menggunakan 3-Component SSIM
INDEX

e) Spesifikasi Struktur Video

Untuk membuktikan bahwa pesan disimpan dalam “free’
atom dapat dilihat pada gambar 15. Terlihat bahwa media video
belum “free” atom yang berarti bahwa video tersebut belum
disisipkan pesan.

>
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P] > > Seiedewe Beda Dan Rasa Rasta YouTube.mp ~ File info
e
s, Major brand: mp42
| ravhd Minar version: G
iods
4 Biftrak Compatible brands: isommp42
tkhd A~ Movie info
4 mimdia
1 mahd Durationfms): 222353
el
Lo Time scale: 600
Jvmhd Tracks: 2
B din
) A Track1
Biitrak Flags: 15 ENABLED IN-MOVIE IN-PREVIEW
udta
it id: 1
Type: Video
Duration(ms); 4446666

Gambar 15: Struktur file video sebelum penyisipan pesan

Sedangkan gambar 16 memperlihatkan adanya “free”” atom
yang berfungsi sebagai penampung pesan rahasia. Apabila kita
melihat menggunakan program mp4explorer, isi pesan dari
“free” atom tidak terlihat

4 @ sejedewe 1.mpd
| ftyp
4 @ moov
| muhd
iods
4 Btk
| tkhd
4 Eimdis
| mdhd
_hdlr
4 Elminf
Jvmhd
Bt dinf
4 EAstbl
stsd
Bstts
Bstss
Bstse
Estsz
Esten
Wz
udta
mdat

Gambar 16 Struktur file video sebelum penyisipan pesan

Hasil dari penyisipan pesan rahasia jika dilihat dalam
format hex dapat dilihat pada gambar 17

% sejedewe 1.mpd
00,01 02 03 , 04 05 06 07 ,[08 09 0& 0B  0C 0D 0
7479 70 6D

=1

OF 0173456 7PABCDEF,
70 34 3200 00 00 00|M...ftypmp42. ...
isommp42m
0125 4F 6D 6F 6F 76 00 00 00 6C|[HHH. .. %0moov...1
00 00 00 D1 SA 45 C3 D1 SA 45 C3|mvhd.....ZE..ZE.
0209 24 00 0100 00 010000 00
00 00 00 00 0100 00 00 00 00 00
00 00 00 00 01 00 00 00 00 00 00
00 00 00 40 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00
00 00 03 00 00 00 15 69 6F 64 73
07 00 4F FF FF 29 15 FF 00 00 83
00 00BO:| 1D 74 72 61 6B 00 00 00 SC 74 6B 68 64 00 00 00.trak...\tkhd...
00 00CO:| OF 7C 25 BO 80 D1 5A 45 C4 00 00 00 01 00 00 00.|%...ZE........
00 00DO:| 00 00 02 09 18 00 00 00 00 00 00 00 00 00 00 00
nn ANFNA-L NA NN AN NN NA NN

00 0000: @0 00 00 18 66

0 00103 69 73 6F 6D 6D
00 0020:| SREEEER 96 00
00 0030: 6D 76 68 64 00
00 00404 00 00 02 58 00
00 005S0: 00 00 00 00 OO0
00 0060: 00 00 00 00 OO0
00 0070: 00 00 00 00 OO0
00 0080: 00 00 00 00 OO0
00 0090: 00 00 00 00 OO0
00 0O0AO: 00 00 00 0O 10

70 34 32

i1 N0 NN AN nNAn- A0 Nnnne nn

Gambar 17 : Format Hexadecimal Sesudah Penyisipan

2) Pengujian Subjective

Pengujian  subyektif ditentukan berdasarkan hasil
pengamatan mata manusia. Penilaian didasarkan atas
karakteristik pengamatan manusia. Untuk mengetahui
pengaruh terhadap wadah penampung atau stego video setelah
dilakukan penyisipan pesan dapat digunakan sebuah aplikasi
pemutar media digital untuk melakukan analisis sebelum dan
sesudah penambahan pesan.

Gambar 18 Sebelum Gambar 19 Sesudah

Dapat dilihat dari gambar 18 dan gambar 19 hasil video
antara wadah penampung sebelum dilakukan penyisipan pesan
dengan wadah penampung setelah dilakukan penyisipan pesan
tidak terdapat perbedaan, kualitas gambar serta durasi
pemutaran sama yaitu 26 detik

B. Analisis Hasil Pengujian

Hasil pengujian dari implementasi algoritma steganografi
dengan menggunakan PNSR, APNSR, MSE, SSIM, MSSSIM,
dan 3-Component SSIM INDEX, memperlihatkan bahwa
kualitas gambar atau frame dari video hasil penyisipan pesan
tidak mengalami penurunan kualitas. Semua itu dikarenakan
pada atom “mdat” yang menyimpan samples dari audio dan
video tidak mengalami perubahan sama sekali. Hasil dari
pengujian obyektif dapat dilihat pada tabel di bawah ini:

Tabel 6 : Hasil dari pengujian obyektif

No | Metode Nilai Keterangan

1 PSNR 100 Kualitas Video Baik
2 APSNR 100 Kualitas Video Baik
3 MSE 0 Kualitas Video Baik
4 SSIM 1 Kualitas Video Baik
5 MSSSIM 1 Kualitas Video Baik
6 3-Component | 1 Kualitas Video Baik

SSIM INDEX

Sedangkan dengan pengujian subyektif, terlihat gambar
video steganografi sama dengan gambar video asli yang dilihat
dengan mata normal.

V. KESIMPULAN DAN SARAN

Hasil analisis pengujian penyisipan pesan pada video mp4
menggunaan algoritma track free atom berhasil dilakukan
dengan baik, bahkan tanpa mempengaruhi kualitas audio dan
gambar yang ada didalamnya dikarenakan atom mdat yang
digunakan untuk menyimpan sample audio dan gambar tidak
dirubah. Ini menyebabkan nilai pengujian menggunakan PSNR
adalah 100, APNSR adalah 100, MSE adalah 0, SSIM adalah
1, MSSSIM adalah 1, dan 3-Component SSIM INDEX adalah
1. Schingga tidak ada perubahan kualitas antara video asli
dengan video steganography. Dilakukan proses enkripsi
terlebih dahulu menggunakan One’s Complement sebelum
disisipkan untuk menambah kerahasiaan pesan.

148



Jurnal TELEMATIKA MKOM Vol.9 No.3 November 2017

Beberapa

saran untuk penelitian lebih lanjut dan

penyempurnaan penelitian tentang penelitian ini adalah sebagai

berikut:

e Pesan sebelum disisipkan dapat dikompresi terlebih dahulu,
supaya ukuran pesan yang disisipkan menjadi lebih kecil.
Sehingga tidak menimbulkan kecurigaan ketika ada
penambahan ukuran file video yang tidak terlalu besar.

e Inkonsistensi waktu dalam penelitian ini disebabkan karena
pada OS Windows senantiasa melakukan multiprocessing
sekalipun itu kecil dan dibutuhkannya interpreter antara
aplikasi dengan sistem operasi sehingga menambah lama
pada saat proses penyisipan pesan. Pada penelitian

selanjutnya

diharapkan  dapat  diimplementasikan

menggunakan bahasa pemgrograman yang dapat langsung
dieksekusi oleh Operating System

e Implementasi penyisipan pesan pada struktur komponen file
pada penelitian selanjutnya dapat dikembangkan pada jenis
file selain video mp4.
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